










は じ め に
本稿は, 投資一任業務を行う投資運用業者の顧客情報の秘密保持義務を





ように思われる｡ そこで, 米国の規制の状況を研究し, 我が国の投資運用
業者の顧客情報の秘密保持義務の規制の研究の参考にしたい｡
米国において投資運用業者の顧客の秘密保持義務の違反は, 例えば, 第
１に, 投資運用契約から生じる信任義務違反, 第２に, 1940年投資顧問
法 (以下, ｢投資顧問法｣ という) 206条違反, 第３に, グラム・リーチ・
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づいて, 証券取引委員会 (Securities and Exchange Commission；以下,
｢SEC｣ という) が制定した規則 Regulation SPの違反となる場合がある｡
第４に, 個人情報の盗取に対する規制として, Regulation SIDが定めら
れている｡ 同規則は, 米国において, Identity Theft Red Flags Rule (以







とになる｡ 投資運用業者は, 損害を被った顧客に対して, 義務違反につき
債務不履行に基づく損害賠償責任を負う場合がある｡
第２に, 投資運用業者の顧客情報の秘密保持義務の法的根拠は, 金融商
品取引法 (以下, ｢金商法｣ という) の善管注意義務・忠実義務 (同法42
































74(1152) 法と政治 70巻 4号 (2020年 2月)
(２) Pub. L. No. 106102, 113 Stat. 1436 (1999) (codified at 15 U.S.C. 
68016827).






金融研究研修センター 2006.4 Financial Research and Training Center dis-


















受任者と同様に, 投資顧問として, その顧客に関して, 顧客から得た情報
を漏らしてはならないという義務を負っている｡ そして, 信任関係がある
期間に取得した情報に関する秘密保持義務は, 信任関係の終了後にも継続
する｡ 投資顧問は, 顧客に対し, 効率的なサービス提供を行うために顧客
の情報を必要とするが, 顧客が情報の漏洩を心配することなく投資顧問に
投資の相談ができることが求められ, そのために投資顧問の秘密保持義務
を課すことは, 必要であり, かつ, 顧客の合理的な期待にも適合するもの
である｡ それ故に, 投資顧問の利益のため, または他の目的のためかにか
かわらず, 顧客の情報を故意に漏らすことは, 信任義務違反である｡ 過失
論
説
法と政治 70巻 4号 (2020年 2月) 75(1153)
(４) ｢金融商品取引業者は個人情報保護法上の個人情報取扱事業者として
相応の対応を行わなければならない｡｣ とされる｡ 川村雄介 『金融商品取
引業のコンプライアンス (第４版)』 (金融財政事情研究会, 2008年) 32－
33頁｡
(５) Tamar Frankel, Arthur Laby, Ann Taylor Schwing, The Regulation of
Money Managers, Vol. 2, Ch. 13, 7273 (3d ed. 2015).


























は適当とされる場合は, この限りでない｡｣ と規定する｡ なお, ここにい






























76(1154) 法と政治 70巻 4号 (2020年 2月)
(６) SEC v. Capital Gains Research Bureau, Inc., 375 U.S. 180 (1963).
(７) Ibid.
投資に関して継続的な助言を提供すること｣ を意味している (投資顧問法

























法と政治 70巻 4号 (2020年 2月) 77(1155)
(８) Ibid.
(９) 17 C.F.R. pt. 248 ; see Inv. Adv. Act Rel. No. 1883, 2000 SEC LEXIS 1338
( June 22, 2000) (adopting Regulation SP).
(10) SEC以外の監督機関は, ①貯蓄金融監督庁 (Office of Thrift Supervi-
sion), ②通貨監督局 (Office of the Comptroller of the Currency), ③連邦
準備制度理事会 (Federal Reserve Board), ④連邦預金保険公社 (Federal
Deposit Insurance Corporation), ⑤全米信用組合協会 (National Credit
Union Administration) , ⑥商品先物取引委員会 (Commodity Futures
Commission), および⑦連邦取引委員会 (Federal Trade Commission) で
ある｡
(11) 米国の証券取引法の大家である Loss教授も, 著書において, 秘密保
Reg. SPは, SECに登録している投資顧問, 証券会社, 投資会社に対
して, その顧客から収集した情報を保護することを要求している｡ 以下で
は, 特に, 投資顧問に対する Reg. SPの適用について検討する｡
投資顧問は, その消費者に対して, ①プライバシーの政策およびその運
用について通知を行うこと, ②消費者に関する非公開の情報を関係者 (af-






Reg. SPは, また, 投資顧問に対して, 顧客に関する情報および記録
を保護するために, 書面による政策および手続を採択することを要求して
いる｡






























78(1156) 法と政治 70巻 4号 (2020年 2月)
持の取り扱いの章で, Regulation SPに関する規制内容を詳細に紹介し
ており, 同規則の重要性を認識していると考えられる｡ 10 L. Los, J.





項各号に掲げる事項について, あらかじめ, 本人に通知し, 又は本人が容
易に知り得る状態に置いているときは, 当該個人データを第三者に提供す
ることができるとされている｡ この制度は, 我が国において, 英語の opt
outのカタカナ表示である ｢オプトアウト｣ と呼ばれている｡ 金融庁の
｢金融分野における個人情報保護に関するガイドライン｣ においても, オ
プトアウトの説明を行う同ガイドラインン13条４項の表題において ｢４
法第23条第２項 (オプトアウト) について｣ と表示している｡ 本文におい







(１) ｢消費者｣ と ｢顧客｣ の定義
Reg. SPは, ｢消費者 (consumers)｣ と ｢顧客 (customers)｣ とを分け
て, 定義づけている｡ 消費者と顧客の区別は, 後述する Reg. SPの定め
る通知義務において重要となる｡
(消費者の意義) Reg. SPは, 個人を主として, 自分自身, 家族, ま
たは世帯のための金融商品または金融サービスを投資顧問から購入してい
る, または購入した ｢個人｣ を ｢消費者｣ として定義づけている (17
C.F.R. 258.3(g)(1).)｡ Reg. SPは, 主として, ビジネス, 商業, また
は農業の目的で, 金融商品もしくは金融サービスを購入する会社もしくは
個人に関する情報に対しては適用されない｡ 金融上の助言サービスを求め
るにあたって, 投資顧問に対し, 非公開の個人情報を提供する個人は, た
とえ, 当該個人が投資顧問と投資顧問契約を締結しない場合であっても,
当該投資顧問の消費者に該当する (17 C.F.R. 258.3( j) and (k))｡









法と政治 70巻 4号 (2020年 2月) 79(1157)
(13) Inv. Adv. Act Rel. No. 2332, 2004 SEC LEXIS 2823 (Dec. 2, 2004).
るところの当該口座を保有する個人は, 投資顧問の顧客である (17 C.F.R.
248.3(k)(2)()(D))｡






顧問の消費者ではない (17 C.F.R. 248.3(g)(2)() and ())｡
(オ) 従業員給付制度における参加者は, 当該制度のスポンサーとなって










Regulation SPは, 投資顧問に対し, その消費者および顧客に関する情
報を保護することを要求している｡ 消費者と顧客の違いは, 提供しなけれ
ばならない通知のタイプおよびタイミングを決定づける｡ 消費者という文































80(1158) 法と政治 70巻 4号 (2020年 2月)
(14) James E. Anderson, Robert G. Bangal and Marianne K. Smythe, Invest-
ment Advisers : Law & Compliance Vol. 1, 867 (2009).









の財務情報｣ とは, 消費者が, 契約の申込書または契約の中で提供する情
報のような, 金融商品またはサービスを得るために投資顧問に提供する情
報を意味する｡ (17 C.F.R. 248.3(u)(1)｡ 例として次のものが示されて
いる (17 C.F.R. 248.3(u)(2))｡ 口座の残高, 証券の保有持分, または
購入もしくは売却した金融商品のような, 金融取引から生じる情報 (17
C.F.R. 248.3(u)(1)() and 248.3(u)(2)()(B)) 情報を証明するため
に用いられる消費者へのレポートまたはその他の外部の情報源からの情報
(17 C.F.R. 248.3(u)(1)() and 248.3(u)(2)()(G)) である｡
一般に利用される情報は, 非公開の個人情報の定義から除外されている｡
一般に利用される情報というのは, 以下の情報源の一つから一般に入手可
能な情報である｡ ①公的な記録 (例えば, 不動産に関する記録, 証券にか
かる届出) (17 C.F.R. 248.3(v)(1)()), ②広く配布されている通信媒
体 (例えば, 電話帳, テレビもしくはラジオの番組, または新聞) (17
C.F.R. 248.3(v)(1)()), ③連邦, 州または地方の法律によって公表が
義務づけられる情報 (17 C.F.R. 248.3(v)(1)()) である｡
Reg. SPは, 投資顧問が, 前記の３つの情報源のうちの１つから情報
を入手することを要求するものではない｡ 投資顧問が, 一般に入手可能で
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(17) Loss教授は, 非公開の個人情報の定義が, 特に重要であると説明さ
れている｡ 10 L. Loss, et. al., supra note 11, at 5135.
消費者が, 情報を公的な記録に掲載していないか否かを確認しなければな
らない｡ 例えば, 投資顧問が, 電話帳で電話番号を確認した場合, または
消費者が, 投資顧問に対して電話帳に電話番号が掲載されていると通知し
ている場合には, 個人の電話番号は, 一般に入手可能であるという合理的
な確信をもちうるものとなる (17 C.F.R. 248.3(v)(2)()(C))｡
(３) プライバシーの政策および運用の通知
() 通知要件
Reg. SPは, 投資顧問に対して, プライバシーの政策および運用を適
切に反映する明確かつ明白な通知を顧客に対し行うことを要求している｡
通知が, 情報の性質および重要性に注意喚起を意図するものである場合,
明確かつ明白 (clear and conspicuous) であるとされている (17 C.F.R. 









オプトアウトを行う新たな機会を提供しなければならない (17 C.F.R. 
248.8)｡
() 当初のプライバシーの政策および運用の通知






























82(1160) 法と政治 70巻 4号 (2020年 2月)
商品または金融サービスを提供する継続的な関係) を確立するまでに, 顧
客に対して, 当初のプライバシーの政策および運用の通知 (以下, 当初の
通知という) を行わなければならない｡ 投資顧問は, 一般的に, 顧客に開
示説明書 (brochure) を提供する時と同時に当初の通知を行う｡
投資顧問は, 以下の場合は, 顧客に対し, 顧客に開示説明書 (brochure)
を提供する時と同時に行うことなく, 顧客の関係を確立した後, 合理的な
期間内に通知を行うことができる 17 C.F.R. 248.4(e)｡ すなわち, ①顧
客が, 投資顧問と顧客の関係を確立することを選択していなかった場合,
②顧客の関係の確立時までに通知することが, 顧客の取引を実質的に





を行うことを要求されていない｡ ただし, これは, 顧客に対して以前に行
われた通知が, 新しい商品に関する投資顧問の政策および運用を適切に説




のではない場合に限られる (17 C.F.R. 248.14 and 248.15)｡ 消費者が
顧客にならなかった場合, 投資顧問は, 当初のプライバシーの通知も行わ
なくてもよい｡ これは, 投資顧問が, 消費者に関する非公開の個人情報を
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() 年次の通知
投資顧問は, 顧客の関係の継続中, 年次の通知を少なくとも12カ月に




送る必要はない｡ しかしながら, 通知は, 顧客の請求により入手可能とさ



















































明においては, ①金融サービスの提供者, ②非金融会社, ③その他の者を
含めなければならない (17 C.F.R. 248.6(c)(3))｡
SEC は, 関係者および第三者の種類を次のように例示している
(Sample Clause A4. 17 C.F.R. pt. 248 app. A.)｡ ①金融サービスの提供者
は, 住宅金融会社, 証券会社, および保険の代理人を含む｡ ②非金融会社
は, 小売業者, 直接販売業者, 航空会社および出版社を含む｡ ③その他の
者は, 非営利団体を含む｡
(４) オプトアウトの制度
Reg. SPは, オプトアウトによって, 投資顧問が, 消費者の非公開の
個人情報を ｢関係を有しない第三者｣ に対し, 提供することを防止するた
めの合理的な機会を提供することを要求している (17 C.F.R. 248.7(a)
(3))｡ 投資顧問は, 明確かつ明白に以下のことを記載したオプトアウト
に関する通知を行わなければならない (17 C.F.R. 248.7(a)(1))｡
① 投資顧問が, 消費者の非公開の個人情報を ｢関係を有しない第三者｣
に対し提供し, または提供する権利を留保している旨
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紙を返送することを求めることは, 合理的であるとされる｡ しかし, 投資
顧問が, 消費者に自らのオプトアウトの通知を作成すること求めることは,
合理的でない｡
Reg. SPは, 投資顧問に対して, 投資顧問がオプトアウトの指示を受
け取った後, 合理的に実行可能な限り速やかに, 消費者の指示に応じるこ







消費者が, オプトアウトするならば, その指示は, 消費者によって取り消
されるまでは有効である｡ 消費者が, オプトアウトの通知期間中, オプト
アウトを行わないならば, 投資顧問は, そのプライバシーの通知に従って,
消費者の非公開の個人情報を提供することができる｡ オプトアウトする権
利を行使しない消費者は, 当該権利を失うものではなく, 後で, 当該権利
を行使することが可能である (17 C.F.R. 248.7(f))｡
共同口座 ( joint account) については, 投資顧問は, １件のオプトアウ




てに適用されるものとして, 処理することができ, また, 共同口座の消費
































86(1164) 法と政治 70巻 4号 (2020年 2月)
(18) Inv. Adv. Act Rel. No. 1883, Fed. Sec. L. Rep. (CCH) 86,313 ( June 22,
2000).
(19) Anderson, et. al., supra note 14, at 873.
提供することができ, かつ, オプトアウトした消費者に関する情報, なら
びにオプトアウトした消費者および共同口座の他の消費者の情報について
も提供してはならない (17 C.F.R. 248.7(d)(5)()(C))｡
(５) 通知の方法
投資顧問は, 消費者が現実の通知を受領することを合理的に期待する方
法により, 通知を書面によって消費者に提供しなければならず, かつ, 消
費者が同意する場合は, 電磁的方式によって, 消費者に通知を行わなけれ
ばならない (17 C.F.R. 248.9(a))｡ 投資顧問は, 最初の通知および年次
の通知において, オプトアウトの通知を含めることができ, または, オプ
トアウトの通知を別に行うこともできる｡ オプトアウトの通知を別に行う
場合, オプトアウトの通知は, 当初の通知の謄本とともに送付しなければ
ならない (17 C.F.R. 248.7(d)(5)()(C))｡ 通知は, 顧客が通知の受領
を留保し, 後の日において通知を受領することを認める方法で, 行われな
ければならない (17 C.F.R. 248.7(c))｡ 口頭の通知は十分でない (17
C.F.R. 248.9(e))｡
Reg. SPは, ２以上の法人に共同の通知を提供することを認めている





一般的に, 投資顧問は, 顧客の直近の認識している住所に対して, 通知
の写しを郵送すれば, 顧客が現実に通知を受領したという合理的な期待を
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(20) Anderson, et. al., supra note 14, at 874.
取引を行う消費者に対して, 金融商品または金融サービスを購入するプロ
セスにおいて, 必要な段階において通知の受領を要求することができる
(17 C.F.R. 248.9(b)(1)())｡ 投資顧問は, 以下のような場合, 金融商
品または金融サービスを購入するために, 投資顧問のウェブサイトを利用
する消費者は, 通知を受けとったと期待することができるものとされてい




(コンピューターの画面) より長い場合, 投資顧問は, もし全体の通知を
閲覧するために必要であり, かつ, ウェブサイトのその他の要素が, 通知
から注意をそらさないのであれば, ページをスクロールダウン (ディスプ
レイの画面上に表示されている画面を上から下へ連続的に動かすこと｡)
させるため, テキストまたはビジュアルキューズ (視覚的手掛かり) を用








































88(1166) 法と政治 70巻 4号 (2020年 2月)
(21) Inv. Adv. Act Rel. No. 1883, Fed. Sec. L. Rep. (CCH) 86,313 ( June 22,
2000).
しない第三者と情報を共有することを可能としている (17 C.F.R. 248.13
(a))｡ すなわち, 投資顧問は, 消費者にオプトアウトする機会を提供する
ことなく, 関係を有しない第三者に対して, 非公開情報を提供することが
できるのである｡ この例外は, 投資顧問が以下のことを行った場合に認め
られる (17 C.F.R. 248.13(a))｡
(a) 投資顧問が, 当該情報を関係を有しない第三者に提供することを説
明する消費者への当初の通知を行うこと｡
(b) 情報を提供する目的以外の目的のために, 当該情報を提供し, か
つ, 用いることを禁止するという内容の契約を第三者と締結してい
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規定している｡ その他の例外は, 消費者にオプトアウトする通知および機
会を提供することなく, 関係を有しない第三者と情報を共有することを次














報を開示してはならない｡ 一般的なルールとして, 第三者は, 情報を受領
した投資顧問の義務を引き受けている｡
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(22) Regulation SP, Question 14. これは, SECの Division of Investment
Managementのスタッフによる Regulation SPに関するする質問の回答で
ある｡ この回答は, ルールや規則ではなく, また, SEC の見解ではない
とされている｡ SECは, この回答を承認するものではなく, 否認するもの
(８) 口座番号情報の提供
Reg. SPは, 原則として, 投資顧問が, 顧客の口座番号をマーケティ
ングの目的のために関係を有しない第三者に提供することを禁止している
(17 C.F.R. 248.12(b)(1))｡ 例外として, SECは, 投資顧問サービスの
マーケティングの目的のため, 消費者調査機関 (consumer reporting
agency) に対して, 口座番号の提供の禁止から除外している｡ ただし, 当
該機関が, 口座に対して料金を請求する権限を有しない場合に限る｡
SECは, 次のことを明確にしている (17 C.F.R. 248.12(c))｡ すなわ










｡ 同規則を採択したリリースでは, 合理的な手段の例として, 紙の記
録については焼却, 粉砕もしくはシュレッダーによる処理, または, 情報
が解読され, もしくは復元されることができないようにするために電子記
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でもないと述べられている｡
https : //www.sec.gov /divisions / investment /guidance / regs2qa.htm
(23) Inv. Adv. Act Rel. No. 2331, 2004 SEC LEXIS 2823 (dec. 2, 2004).
(24) Inv. Adv. Act Rel. No. 2331, 2004 SEC LEXIS 2823 (dec. 2, 2004).
第３節 Regulation SPの運用に関する SECの危険警告
(25)
１ 危険警告の趣旨
2019年４月16日, 本警告 (risk alert) において, SECの法令順守検査
部門が, 投資顧問および証券会社のプライバシーの通知および Safeguard
の政策に関する Reg. SPおよび主要な SECのルールに関係した, 法令遵
守の諸問題のリストを提供していた｡ これらの諸問題は, SECに登録さ
れた投資顧問および証券会社に対する最近の調査において, 確認されたも
のである｡ 本警告における情報は, Reg. SPの下で, 投資顧問および証
券会社に対し, 法令に適合したプライバシーの通知およびオプトアウトの
通知を提供するにあたって, 支援し, かつ, 顧客の記録および情報を防御
するための有効な政策および手続を採用し, 実行するにあたって, 支援す
ることが企図されている｡
２ 頻繁に生ずる Regulation SPの法令遵守上の諸問題
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Ruleを書き写しだけで, 運営上, 技術上, 物理上の Safeguard に関連し
た政策および手続きを含んでいなかった書類しか有していない登録者を発
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員は, 登録者の従業員の個人用のパソコンに顧客の情報を定期的に記録し,









顧客の情報が, 暗号化され, パスワードで保護され, 登録者が承認した
方法により, 送信されることを要求する政策および手続きが, 合理的に企









































































SECの法令順守検査部門は, 登録者に対して, 登録者が Reg. SPを遵守
することを確実にするため, 書面化された政策および手続を調査すること
を奨励している｡
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(26) Gregg Moran, The SEC’ Data Dilemma: Adressing a Modern Problem by
Encouraging Innovation, Responsibility, and Faieness, 96 Neb. L. Rev. 482
483 (2017).
在の ｢合理的に企図された基準｣ から ｢忠実性の基準｣ に置き換えている
ことである｡
｢投資に関する仲介業者は, 忠実に消費者の記録および情報の保護のため
の管理上, かつ, 技術的, 物理的な Safeguardを説明する書面による政策














さらに, 同修正提案は, ｢すべての投資仲介業者は, 採択された政策お
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第１に, 記録は, その政策および手続を最初かつ最終的に採択されたもの











さらに, 新たなルールの下で, 幾つかの, より肯定的な結果がもたらさ




ティブを持つことになる｡ 第２に, 新たなルールは, 厳格な帳簿作成要件
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規定を採択することを要求する投資顧問法規則204Al (以下, ｢倫理規程
規則｣) を制定している｡ 倫理規程規則 (a) 項は書面による倫理規程にお
いて少なくとも以下の５つの事項を含めなければならないと定めている｡















じ, かつ, 被監督者に対し, 当該謄本の受領を承認する書面を投資顧問に
提出することを命ずる規定｡
２ 投資顧問倫理規程ための最良の慣行 (Best Practices for Investment
Adviser Code of Ethics)
2004年７月２日に, SECは, 投資顧問法204条の下で, すべての登録投
資顧問に倫理規定を採用することを要求する投資顧問法規則204Alを採
択した｡ 米国投資顧問協会は, 同規則を遵守するために, ｢投資顧問倫理
論
説
法と政治 70巻 4号 (2020年 2月) 99(1177)
規程ための最良の実務慣行 (Best Practices for Investment Adviser Code of
Ethics)｣ というガイドラインを策定し, 会員に推奨している｡ 同ガイド
ラインは, 以下に述べるように, 投資顧問法規則204Alによって要求さ
れている事項を反映している｡







投資顧問協会は, 倫理規程が, 次の規定を含むことを推奨している｡ す
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ある顧客が, その他の顧客より早くに, そのような情報を得ることができ
ないということを確実にし, かつ, 当該情報が, 投資顧問の取引戦略に影
響を与えるという意味においてもはや重要でないことを確実にすることが







することを望む｡ 同様に, 関係会社を有する投資顧問会社は, 被監督者に
対して, 関係会社によって雇用されている人々が, 情報共有することを禁
止する規定を定める｡ 但し, 例外として, 合法的な営業目的の場合は除く｡
() 物的安全性 (physical security)
少数の投資顧問会社は, この倫理規定において, 物的安全性を論じてい




少数の投資顧問会社は, 秘密保持の条項の下において, Reg. SP の
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の情報に拡張されている｡
(２) ガイドラインの Part 4において, 報告の要件について次のように
述べている｡










のとして処理し, 迅速かつ適切に調査することが望まれる｡ 同様に, 投資
顧問が報告書を匿名で提出することを認めることができる｡
第６節 個人情報窃盗の Red Flags Rules
(１) 概説
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こと, ②脅威を防御し, 探知し, かつ対応する戦略を構築すること, ③役
員および従業員に対する適切な訓練を伴う書面化された政策および手続を
実行することなどである｡
(２) Red Flags Rules の概要





情報窃盗の red flagsに関係するタイプを確認すること, ② red flagsの出
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(28) IM Guidance Update No. 201502 (April 2015).




｢金融機関｣ または ｢債権者｣ であるならば, 当該ルールに服する｡ また,
当該投資顧問は, もし当該投資顧問がなんらかの ｢適用される口座｣ を維
持するならば, 個人情報窃盗に対するプログラムを採択しなければならな
い｡ ｢適用される口座｣ は, 主として, 個人, 家族または家計の目的のた
めに維持される口座を含む｡ それらの口座は, 複数の支払または取引を許
可することを企図されたものである｡ また, それらの口座には, 顧客に対
する合理的に予見されるリスク, ならびに, 金融機関もしくは債権者の安
全性もしくは財務の健全性に対するリスクが存在する｡ そのリスクは, 財
務上, 運用上, 法令遵守上, 名声もしくは訴訟に関するリスクを含んでい
る
(29)
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分類しておくと, ①②③④は, 顧客情報の漏洩事件であり, Reg. SPの





① LPL Financial Corporation事件
(30)
本件は, 登録証券会社かつ登録投資顧問である被審人 LPL 社による
Reg. SPのセーフガードの違反から生じたものである｡ Safeguard Rule
は, 証券会社および登録投資顧問に顧客の情報を保護すること要求してい




であった｡ 2007年７月中頃から2008年９月の間, LPL社は, 授権されて
いない LPL社の登録された幾人かの代理人は, 顧客の口座にアクセスを
行い, 取引を行おうと試みた｡ 当該コンピュータシステムにおけるセキュ
リティ違反を生じた｡ ハッキング事件において, LPL社は, 増加された




法と政治 70巻 4号 (2020年 2月) 105(1183)
(30) In re LPL Financial Corporation, Inc., Inv. Adv. Act Rel. No. 2775, 2008
SEC LEXIS 2930 (Sept. 11, 2008).
ける違反を探索し, 損害を与えた｡ それにも拘らず, LPL社の失敗は,
消費者情報が盗まれ, なりすまし (identity thieve) を受けやすい状態に
していた｡ LPL社のセキュリティは, 脆弱であった｡
SECは, LPL社が, 1934年証券取引所法15条 b項, 同法21条 c項なら
















































106(1184) 法と政治 70巻 4号 (2020年 2月)




用することを要求する Reg. SPの Rule 30(a) の違反によって生じたもの
である｡ 関連する期間の間, Commonwealth社は, 登録代表者が, インター
ネットおよびトレディーング・プラットホームにおいて, 顧客口座にアク
セスするため用いたコンピュータにアンチウイルスソフトウェアを維持す
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(31) In re Commonwealth Equity Services, LLP d /b / a Commonwealth




買付の注文を行った｡ Commonwealth社は, 金銭上の損害は免れたが, そ
の懈怠は, 侵入者が代表者の368の顧客口座に関係して, 特定の顧客口座
にアクセスすることを許した｡
上述の行為の結果, 被審人である Commonwealth 社は, Reg. SP の
Rule 30に故意に違反し, 取引所法15条 b項, 21条 c項, 投資顧問法203
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投資運用業者は, 支店の監査中にカバーされていない潜在的なコンピュー
タのセキュリティの問題について, 点検する手続きを行っていなかった｡
③ RT Jones Capital Equities Management事件
(32)
登録投資顧問である被審人の RT Jones社は, 8400名の顧客の口座を運
用しており, ４億8000万ドルの資産の運用を任されていた｡ 同社は, 顧
客の資産を保管していない｡ 本件は, Reg. SPの Rule 30(a) に違反して,
顧客の記録および情報を保護することを合理的に企図した書面による政策
および手続を採択することを怠った｡ 少なくとも2009年９月から2013年







ス権と COPY権を取得した｡ 当該攻撃の結果, RT Jones社の顧客を含む
10万人以上の個人情報が盗まれた｡
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(32) In re R. T. Jones Capital, Advisers Act Rel. No. 4204, 2015 SEC LEXIS




手続を採択していなかった｡ その結果, ハッカーにより, 数千の顧客を含






④ Morgan Stanley Smith Barney LLC事件
(33)
被審人は, モルガンスタンレーの完全子会社であり, 登録証券会社兼投
資顧問であるMorgan Stanley Smith Barney LLC (以下, MSSB社という｡)
である｡ MSSB社は, 2014年, 12月17日にルーティンのインターネット
スウィープ (一斉点検) を通じて, データの漏洩を発見した｡ MSSB社は,
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(33) In re Morgan Stanley Smith Barney LLC., Investment Advisers Act









結果として, MSSB社は, Reg. SPの Rule 30(a) に故意に違反し, 証






された｡ 問題とされたのは, ①被審人が, 従業員に対して被審人のポータ
ルを通じて, 利用可能な報告書に関して, アクセスの制限を行っていなかっ
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⑤ Maximillian Santos事件
(34)
登録証券会社および投資顧問の登録代表者である Santos (被審人) は,
顧客の認識なくまたは同意を得ずに, 少なくとも14名の顧客口座に関す
る秘密情報を外部の第三者と共有していた｡ 当該第三者は, 以前, 本件投
資顧問会社の登録代表者であった｡ 当該第三者は, 2005年に合衆国の証
券取引協会の懲戒手続きの後, 同社を退職した｡ Santosは, 当該社外の
第三者と口座を引き継ぎ, 当該第三者と個人的または専門家としての関係
を維持していた｡ Santosは, 特定の株式の口座の持分状況, キャッシュ
バランス, 特定の取引活動から成る情報を主として, 彼の個人的 E-mail
のアカウントを通して, 共有していた｡ さらに2012年から, 2013年の間
に, Stantosは, 個人的な E-mailのアドレスを公的なビジネス, および顧
客の口座にサービスのために用いており, 電話の指示を送り, 株式の調査
レポートおよび顧客への株式持分を含めていた｡
少なくとも, 2005年から, 2012年まで, Stantosは, 14人の顧客口座に
関係する情報を社外の第三者と共有していた｡ 証券会社によって提供され





後, 当該証券会社を退職した｡ 当時, Santosは, 社外の第三者の口座の
大部分を承継した｡ 社外の第三者は, 当該証券会社を退職した後, 未公開
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(34) In re Maximillian Santos, Inv. Adv. Act Rel. No. 4346, 2016 SEC LEXIS
848 (February 29, 2016).
Santosは, 社外の第三者と連絡するに際して, 会社の E-mailシステム
を用いて, 第三者の名前を用いるということを避けるため, 秘密の顧客情
報を連絡することを含めて, 自らの個人的 E-mailを慎重に用いた｡ 証券
会社が, 会社のコンピュータを通じて, E-mailのアカウントのアクセス
を阻止したことを知ったとき, Santosは, 事務所にいる限り, 携帯電話
から, 彼の個人的 E-mailにアクセスした｡ この期間中を通じて, Santos
は, 顧客の口座についての情報を彼の勤務先の E-mailから彼の個人的 E-










係を有しない第三者に開示したゆえに, 証券会社は, Reg. SPの Rule 7
(a)(1) および 10(a)(1) の違反を犯した｡
Santosは, 証券取引所法15条 b項および21条 c項および投資顧問法203
条 f項, 投資会社法９条 b項に違反したとされ, 被審人の Santosは, Reg.
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意を得ずに, 少なくとも14名の顧客口座に関する秘密情報を外部の第三










⑥ Institutional Shareholder Services Inc. 事件
(35)
被審人である登録投資顧問 Institutional Shareholder Services Inc (以下,
ISSという) は, ウェブサイト情報やポートフォリオのリスクおよびパフォー
マンスの分析の手段を提供する公開会社であるMSCIの完全子会社である｡





として, 助言業務を説明している｡ 2007年から2012年の間, ISSのある従
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(35) In re Institutional Shareholder Services Inc., Inv. Adv. Act Rel. No. 3611,





とにより, 当該情報を収集していた｡ 彼の個人的な E-mailのアカウント
を委任状の勧誘者に対する議決権の情報を伝えるために用いていた｡
ISSは, 秘密の顧客情報の開示を禁止する倫理規定を有していた｡ そし
て, 従業員に対して, 秘密の顧客情報を従業員の個人的利益のため, それ






れた政策および手続を確立し, 維持し, 執行することを怠ったため, 204A
条に違反したとされた｡




本件では, ISSの従業員が, 委任状の勧誘者に対して, 秘匿すべき委任
状による議決権行使に関する情報を食事, 高額なコンサートおよびスポー
ツイベントのチケットならびに飛行機の搭乗券などの贈り物と引き換えに
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企図した重要な政策および手続きを確立し, 維持し, 執行することを行っ
ていなかったと認定された｡
【顧客情報の漏洩を防止できなかったとして, Regulation SP および
Regulation SIDに違反したとされた事例】
⑦ Voya Financial Advisors, Inc. 事件
(36)
｡
被審人は, Voya Financial Advisor Association (以下, Voyaという｡)











キュメントを入手した｡ 侵入者らは, また, 顧客情報を利用して,
Voya.comの新しい顧客の Profileを作成するため, 顧客情報を用いた｡
Voya.comは, 侵入者ら２名の個人情報および口座情報を提供するもので
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(36) In re Voya Financial Advisors, Inc., Inv. Adv. Act Rel. No. 5048, https : //
www.sec.gov / litigation / admin /2018 /34-84288.pdf (Sept 26, 2018).
客に対するリスクの変化に対応し, 情報漏洩の防止計画を調査せず, 更新






た政策および手続きの採択を要求するという Reg. SPの30条 a号に故意
に違反した｡ VFAは, また, 対象口座を維持, 管理している証券会社お
よび投資顧問に対して, 対象口座の開設, または, 現存する対象口座に関
連して, 情報漏洩を調査し, 防止し, 軽減するための書面による情報漏洩




きを執行し, Regulation SIDに対応し, 情報漏洩を防止する計画に基づ
いて, 従業員や契約者を訓練することを怠ったことにより, Reg. SPお
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また, Regulation SIDは, 情報漏洩の防衛計画が以下のことを行うた
めの合理的な政策および手続きを含むことを要求している｡ ①情報漏洩の
防衛計画に対して, Regulation SID が対象口座のため, 関連性のある
Red Flagを明記し, 合理的な政策および手続きを挿入すること, ②情報
漏洩の防止計画の中に挿入された Red Flagを認めること, ③情報漏洩の
防止計画に従って, Red Flagに適切に対応すること, ④情報漏洩の防止
計画は, 情報漏洩から顧客に対するリスクの変化を反映するため, 定期的
に更新することを保証する｡
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(37) 河村賢治＝西山寛＝村岡佳紀 『投資顧問業の法務と実務』 (金融財政
事情研究会, 2006年) 377頁｡
(38) http : //www.jiaa.or.jp /profile /pdf /kisoku / jogen3-190926.pdf.
えた甲 (顧客) の財産状況その他の事情については, 秘密を厳守する｡











①信義則説, ②商慣習説, ③契約説, ④法人情報と個人情報を区別する見
解である｡ また, 金融機関が顧客に対して負う秘密保持義務の根拠は, 金
融機関と顧客との間の契約 (預金契約または貸付契約) に付随する信義則













法と政治 70巻 4号 (2020年 2月) 119(1197)




























































同条２号の ｢内閣府令で定める状況｣ とは, 金融商品取引業者等に関す
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(41) 当該条文に関する詳細な研究として, 神田秀樹＝黒沼悦郎＝松尾直彦
編著 『金融商品取引法コンメンタール２』 (商事法務, 2014年) 355364頁
[志谷匡史], 黒沼悦郎＝太田洋編 『論点体系 金融商品取引法２』 (第一法










３ 金融商品取引業者等向けの総合的な監督指針の ｢Ⅲ－2－3－1 顧客
情報の管理｣ および ｢Ⅲ－2－4 顧客等に関する情報の管理｣
金商法40条の規定に基づき, 金融庁の定める金融商品取引業者等向け






同監督指針の ｢Ⅲ－2－4 顧客等に関する情報の管理｣ では, ｢顧客に
関する情報は, 金融商品取引の基礎をなすものであり, その適切な管理が
確保されることが極めて重要である｡ そのうち特に, 個人である顧客に関
する情報については, 個人情報の保護に関する法律 (以下 ｢個人情報保護
法｣ という), 金商業等府令, 金融分野における個人情報保護に関するガ
イドライン (以下 ｢保護法ガイドライン｣ という) および金融分野におけ
る個人情報保護に関するガイドラインの安全管理措置等についての実務指
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(42) 金融商品取引業者は, 顧客について顧客カード等により知りえた情報
を他に漏らしてはならない (日証協・投資勧誘規則５条２項)｡
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(43) 法人関係情報に関しては, 以前, 同監督指針の改正にあたってパブリッ
クコメントに対する金融庁の考え方の一つとして, ｢法人顧客情報につい
てまで, 法定されている個人情報管理並みの水準を求める趣旨でないと理
解してよいか｡｣ というコメントに対して, 金融庁は, ｢個人情報を含まな
い法人顧客情報については, 個人情報保護法等の直接の適用はありません
が, 顧客に関する情報は, 金融取引の基礎をなすものであり, 適切に管理




で, 研修等により役職員に周知徹底を図っているか｡ 特に, 当該情報の他


























































②個人である顧客に関する人種, 信条, 門地, 本籍地, 保健医療又は犯
罪経歴についての情報その他の特別の非公開情報 (脚注で, その他特別の
非公開情報とは, 以下の情報をいうとしている｡ (a) 労働組合への加盟に
関する情報, (b) 民族に関する情報, (c) 性生活に関する情報, (d) 個人
情報の保護に関する法律施行令２条４号に定める事項に関する情報, (e)
個人情報の保護に関する法律施行令２条５号に定める事項に関する情報,






ド情報 (カード番号, 有効期限等) を含む個人情報 (以下 ｢クレジットカー
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2－4 顧客等に関する情報管理態勢｣ において, ｢顧客に関する情報は,
金融商品取引の基礎をなすものであり, その適切な管理が確保されること
が極めて重要であると述べている｡ このような規制状況からみれば, 金商




































個人情報取扱事業者に該当することになる｡ また, 個人情報とは, 生存す
る個人に関する情報であり (同法２条１項), 法人に関する情報は同法の
適用対象外である｡
個人情報保護法, ｢個人情報の保護に関する法律施行令｣ および ｢個人
情報の保護に関する基本方針｣ (平成16年４月２日閣議決定) を受けて,
金融庁は, ｢金融分野における個人情報の保護に関するガイドライン｣ (平
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お わ り に
投資運用業者は顧客から様々な顧客情報を得ている｡ 顧客は, そのよう
な情報が, 投資一任契約の目的のために用いられることを望む｡ 投資運用
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る｡ また, 投資運用業者は, 顧客情報の杜撰な管理により, 顧客情報が漏
洩された場合には, 善管注意義務違反となる｡ 投資運用業者は, 契約上,
顧客に対し顧客情報を保護し, かつ秘密を保持する義務を負うが, 金商法
上も同様の義務が課されており, 同義務違反に対しては, 国の監督機関が
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論説
法と政治 70巻 4号 (2020年 2月) 131(1209)
The duty of confidentiality of Investment Advisers
who Perform Investment Management Business :
The Study Based on the Comparison
of Japan Law with U.S. Law
Hiroyuki USHIMARU
The purpose of this article is to clarify legal problems about the duty of
confidentiality of investment advisers who perform investment management
business and to investigate a solution. Thereby we can protect Japanese in-
vestors. The method of the study is to compare the law of U.S. with Japan.
Japanese investment advisers have a duty of confidentiality for their cli-
ents.
This duty derives from the duty of care (Article 644 of the Civil Law), the
duty of care and the duty of loyalty (Article 42 of the Financial Instruments
and Exchange Law) and the Act on the Protection of Personal Information.
The SEC adopted Regulation S-P to implement the requirement of Title
V of the Gramm-Leach-Biley Act. The purpose of Regulation S-P is to pro-
tect the security and confidentiality of customer’s nonpublic financial infor-
mation. SEC has brought many enforcement proceedings against invest-
ment advisers accompanied by the issue of confidentiality in the United
States. I introduce such enforcement proceedings in order to prevent illegal
business of Japanese investment advisers and to regulate such business by
the regulatory authority.
The SEC adopted Investment Advisers Act rule 204A-1. This rule prom-
ulgated under Section 204A, provides that a registered investment adviser
must establish and enforce a written code of ethics. I propose the revision
of the Financial Instruments and Exchange Law to impose investment advis-
ers the duty to establish a written code of ethics. Such code of ethics should
include the duty of confidentiality. We clear up the duty of confidentiality for
protection of investors.
